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      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Turvallisuuskriittiset järjestelmät!

n  Terveydenhuollon järjestelmät!
n  Työkoneet!
n  Tehdasvalvomot!
n  Lentokoneohjaamot!
n  Lennonvalvonta!
n  Kuljettajan käyttöliittymät (maantieliikenne)!
n  Ydinvoimalavalvomot!
n  …!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Terveydenhuollon järjestelmät!

n  La ̈a ̈kema ̈a ̈ra ̈ysohjelman ka ̈ytto ̈o ̈notto lisa ̈si lasten 
kuolemantapauksia 2.80 prosentista 6.57 prosenttiin!

Han et al. (2005). Unexpected increased mortality after implementation of 
a commercially sold computerized physician order entry system. 
Pediatrics, 116(6). 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Työkoneet ja työtapaturmat!

n  Työsuojeluhallinto, Tapaturmaselostusrekisteri, 
2005:!
–  Satunnainen 103 tutkitun työtapaturman otos: >50% 

tapauksia osatekijänä puutteellinen tarkkaavaisuus tai 
puutteelliset havainnot!

Saariluoma et al. (2013). Ihminen ja teknologia – Hyvän vuorovaikutuksen 
suunnittelu. Teknologiateollisuus. 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Air Transat lento 236 – 23.-24.8.2004!

DDI’13 Keynote Speaker: Dr Asaf Degani, General Motors R&D, Israel 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Öljyn määrä, paineet ja lämpötilat  
(4h lähdöstä)!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

3.5” halkeama – 13.5 tonnia pa/h!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Polttoaine/öljy lämmönvaihdin-!
järjestelmä!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!
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      !      !      UNIVERSITY OF JYVÄSKYLÄ!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Endsley, M. (1995). Towards a Theory of Situation 
Awareness in Dynamic Situations. Human Factors, 37(1). 

Tilannetietoisuus 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Automaation käyttöliittymähaasteita!

n  Monitorointi!

n  Informaation organisointi ja integrointi!
!
n  Tilanteen ymmärtäminen!
!
n  “Out-of-the-Loop”!

(Degani, 2013) 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Air France lento 447 – 1.6.2009!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Analyysi – Lento AF447!

! Kapteeni unilla ylipitkän työvuoron johdosta!
! Ukkosmyrsky!
! Autopilotin poiskytkeytyminen pitot-putkien 

jäätymisen johdosta!
! Out-of-the-Loop!

–  Ukkosmyrsky, palaneen käry, siirtyminen 
manuaaliohjaukseen, kokemattomuus!

! Tilannetietoisuus!
–  Ohjaimien välisen linkin puuttuminen (Tasot 1 ja 2)!
–  Kokemattomimmalla perämiehellä puutteellinen ymmärrys 

automaattijärjestelmien toiminnasta (Taso 3)!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Tilannetietoisuuden tukeminen!

n  Esitä käyttäjälle kaikki tarpeellinen tieto!
n  Korosta tilanteen/osatehtävän kannalta olennaista 

tietoa!
n  Esitä tieto ymmärrettävällä tavalla!
n  Tue päätöksentekoa ja päätösten seurausten 

arviointia!
n  Pidä käyttäjä luupissa!!



JATKUU…!

Informaatiotulva ja tiedon 
saatavuus è jatkuvat keskeytykset!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Toistuvat keskeytykset ja ihmisen 
tiedonkäsittely!

n  Nopeita “piristyksiä”!
n  “Taitavat” keskeytykset!
!
mutta:!

n  Task switch costs!
n  “Supertaskereita” vain muutamia prosentteja!

Oulasvirta, A., Rattenbury, T., Ma, L., & Raita, E. (2012). Habits make smartphone use pervasive.  
Personal and Ubiquitous Computing. 
 
Watson, J.M. & Strayer, D.L. (2010). Supertaskers: Profiles in extraordinary multitasking ability.  
Psychonomic Bulletin & Review, 17, 4, 479-485. 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Klauer et al. (2006). The impact of driver inattention on near-crash/crash risk:  
An analysis using the 100-car naturalistic driving study data  
(DOT HS Rep. 810 594). Washington DC:  
U.S. National Highway Traffic Safety Administration.  



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Klauer et al. (2006). The impact of driver inattention on near-crash/crash risk:  
An analysis using the 100-car naturalistic driving study data  
(DOT HS Rep. 810 594). Washington DC:  
U.S. National Highway Traffic Safety Administration.  



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Fitch et al. (2013). The Impact of Hand-Held And Hands-Free Cell Phone Use on  
Driving Performance and Safety-Critical Event Risk. (DOT HS 811 757).  
USA: National Highway Traffic Safety Administration. 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Hyvä idea?!

n  Facebook, Twitter, Gmail ym. sovellukset kuljettajan 
ulottuville?!
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      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Jos, niin miten?!

n  MirrorLink, CarPlay, Android Auto?!
!

www.mirrorlink.com 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

!!!!!!!!!! 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Testaustyökaluja ja -menetelmiä!

n  Kokeellinen tutkimus!
–  Ajosimulaattorit!
–  Silmänliikemittaus!
–  Suorituskyky, off-road katseet (kesto)!
–  Reaktioajat ja semanttinen etäisyys!

!(ikonisuunnittelu)!

n  Kognitiivinen mallintaminen!
–  Kognitiiviset arkkitehtuurit, !

!esim. ACT-R*!

*Anderson et al. (2004).  An integrated theory of the mind.  
Psychological Review 111,(4). 1036-1060. 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Kuinka paljon tarkkaamattomuutta on 
liikaa?!

n  Kuinka paljon visuaalista informaatiota turvallisesti 
ajaminen vaatii?!

Kujala, T., Mäkelä, J., Kotilainen, I. & Tokkonen, T. (2016). The attentional demand of automobile driving revisited: 
Occlusion distance as a function of task-relevant event density in realistic driving scenarios. Human Factors, 58(1), 
163-180. 

https://www.youtube.com/watch?v=kOguslSPpqo 
(YouTube: Pioneer Days on Rt 128) 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Lista vai matriisi, kuinka monta kappaletta per sivu?!

Tehtävä: etsi kappale 
“Modern Distractions” 

Kujala, T. & Salvucci, D.D. (2015). Modeling visual search on in-car displays:  
The challenge of modeling safety-critical lapses of control. International Journal of Human-Computer Studies, 79, 66-78. 
 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

ACT-R-malli ratin takana!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Ennuste vs. ihmisdata!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Ennuste vs. ihmisdata (2)!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

In-car ikonisuunnittelu – ART-kokeet!

n  Affective Reaction Time (ART)!
n  Reaktioaika ~ ikonin semanttinen etäisyys 

kohteeseen!

Silvennoinen, J., Kujala, T, & Jokinen, J. Semantic distance as a critical icon design factor for in-car 
navigation systems. Submitted to International Journal of Human-Computer Studies. 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Lopullinen ratkaisu (vai uusia ongelmia)?!

n  Autonomiset itsenäisesti liikkuvat ajoneuvot!
–  Ohjaamisesta monitorointiin (vai täydellinen vapaus?)!
–  SAE-tasot 1-5 [täysi vastuu kuljettajalla – täysi vastuu 

autolla (=tehtaalla)]!
–  Välivaiheet/-tasot ongelmallisia!

n  Vrt. 60-vuotinen kehitystyö lentoliikenteen puolella!



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

USB Type C 

USB Type A 



      !      !      UNIVERSITY OF JYVÄSKYLÄ!

Take away!
1.  Turvallisuuskriittisissä kohteissa 

käyttöliittymäsuunnittelun merkitys korostuu!

2.  Tue käyttäjän tilannetietoisuutta!!

3.  Ihmisen tietojenkäsittelykyvyn kapasiteetti 
(tarkkaavaisuus) on rajallinen!

4.  Turvallisuuskriittisten käyttöliittymien suunnittelu vaatii 
testausta objektiivisten, luotettavien ja validien 
mittareiden avulla!

5.  Älä vie käyttäjän huomiota päätehtävästä (turhaan) 
käyttöliittymäpiirteen käytön vaatimalla huomiolla!!



KIITOS 
TARKKAAVAISUUDESTA!     
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!

tuomo.kujala@jyu.fi!
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