Ssh & sshd

« Kolme perustoimintoa:

- Paateyhteys

- Tiedonsiirto (scp, sftp)

- TCP-porttien edelleenohjaus (forwarding)
« Kryptografialla kolme funktiota:

- Kayttgjan autentikointi (salasana tai kayttajakohtaiset avaimet
lahtokoneessa ja kohdekoneessa authorized keys)

- Koneen autentikointi (Iahtékoneessa known_hosts, kohdekoneessa
konekohtaiset avaimet (etc/ssh))

- Yhteyden salaus (kertakayttoiset avaimet, generoidaan joka sessiolle)



Ssh: koneen autentikointi

* "The authenticity of host [...] can't be established.
RSA key fingerprint is [...]

Are you sure you want to continue [...]"

 Kohdekoneen avainta el tunneta ennestaan: sita el
l0ydy ~/.ssh/known_hosts -tiedostosta eika
[etc/ssh/ssh_known hosts -tiedostosta

» Vastattaessa yes avain talletetaan
kayttajakohtaiseen known_hosts -tiedostoon

automaattisesti



Ssh: koneen autentikointi 2

"WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED!”
Kohdekoneen avain on erilainen kuin known_hosts -tiedostossa oleva

Joko kohdekone (tai sen ssh-server) on asennettu uudestaan tai koko
kone on vaihtunut TAI yhteys on kaapattu! Syy varmistettava ennen
jatkotoimenpiteita.

Korjattavissa joko palauttamalla kohdekoneen avain (sen /etc/ssh
-hakemistossa) tai poistamalla sen (vanhentunut) avain known_hosts
-tiedostosta: virheilmoitus kertoo rivinumeron, poisto onnistuu kasin
editoimallakin tal esim.

sed -1 108d ~/.ssh/known_hosts
ssh-keygen -f ~/.ssh/known_hosts -R kone



Ssh: koneen autentikointi 3

« "Warning: the ECDSA host key for [...] differs from the key for the
IP address [...]"

« Kohdekoneen avain on usein known_hosts -tiedostossa kahdesti,
seka koneen nimella ettd IP-osoitteella, tuo varoitus tulee yleensa
nimeen liitetyn avaimen poiston jalkeen

« Varoituksesta paasee taas eroon poistamalla vanhentuneen
avaimen known_hosts -tiedostosta (kuten edella mutta nimen
asemesta IP-osoite)

» Jos samassa IP:ss& on monta konetta (sshd eri porteissa) tai
samassa IP:ssa on useita koneita (palomuurissa round robin
—ohjaus tms), known_hosts -tiedostoon pitaa laittaa (kasin) kaikkia
tarvittavia yhdistelmia vastaavat rivit



Ssh: koneen autentikointi 4

 /etc/ssh/ssh_known hosts: vaikuttaa kaikkiin ko. konetta
kayttaviin (sielta ssh:lla ulos meneviin)

e Yllapitdja luo ja yllapitaa ettei kayttgjien tarvitse inmetella
varoituksia avaimista

* Helpoin tapa luoda: ssh-keyscan

o Kayttajakohtainen known_hosts voidaan poistaa kaytosta (tal
kayttajalta poistaa oikeudet siihen) niin, ettei ssh:lla
ylimalkaan paase muihin kuin nimenomaisesti sallittuihin
(ssh_known_hosts -tiedostossa lueteltuihin) koneisiin
(konfiguraatiotiedostossa /etc/ssh/ssh_config asetukset
UserKnownHostsFile ja StrictHostKeyChecking)




Ssh: kayttajan autentikointi

Login/password

- Tehtavissa usealla eri tavalla (PasswordAuthentication,
ChallengeResponse, ), salasana voi olla lokaali tai tulla Kerberoksesta
ym

S/key (kertakayttosalasanat): vanhentunut, ei suositeltava
GSSApI: natiivi Kerberos-autentikointi

- Kerberos-tikettipohjainen, ei kysele salasanaa

Julkisen avaimen kaytto (public key)

- El tarvitse salasanaa (mutta voi kayttad omaa salasanaa/fraasia
avaimen suojaamiseen)

Sallittujen/kiellettyjen koneiden listat: /etc/hosts.{allow,deny}



Ssh: julkisen avaimen kaytto

* PubkeyAuthentication

- Julkinen avain (id_rsa.pub tms) "lukko”, asennetaan koneeseen,
johon halutaan paasta (authorized_keys); kaytettava avain
valittavissa ssh:n -i -optiolla (ssh -1 ~/.ssh/id_extra user@kone...)

- Luodaan ssh-keygen [-t algoritmi] -komennolla

- Salainen avain (id_rsa tms) suojattava salasanalla ellei tarkoitus
ole kayttaa ei-interaktiivisesti (erityisesti rootin avainta ei yleensa
VoI suojata salasanalla)

- Algoritmit: rsa (oletus), dsa, ecdsa: rsa talla hetkella suositeltavin
(dsa:ssa heikkouksia, ecdsa uusi ja huonommin tuettu)

- Salainen avain voi olla my6s smartcard'issa (turvallisempi,
edellyttaa lukijaa)



Ssh: yleisia ongelmia

* Yleista:
- Testausta: ssh -v, katso loki (/var/log/{authlog,syslog}) kohdekoneessa
- Paaseeko koneeseen edes siita itsestaan (ssh -v localhost)? Onko sshd kaynnissa?
- Onko /etc/hosts.{allow,deny} olemassa ja oikein? Palomuuri lilan kirealla?

- ~/.ssh/* ja /etc/ssh/ssh_config omassa koneessa, /etc/ssh/sshd_config
kohdekoneessa

e Avainautentikointi ei toimi:

- Ovatko tiedostojen ja hakemistojen omistajat ja suojaukset oikein?

- Onko authorized_keys kunnossa? Onko siella mahdollisesti ylimaaraisia
kontrollimerkkeja (kokeile cat -vet:lla)? Puuttuuko lopusta rivinvainto?

 Salasana-autentikointi el toimi:

- Onko Kerberos-konfiguraatio oikein (/etc/krb5.conf, dpkg-reconfigure krb5-libpam)?
- Onko kello ajassa (ntpd/chrony asennettuna)?



Ssh: X forwarding

e "X Window System”
« Etdkone paasee kasiksi lokaaliin nayttéon
e Optiot -X, -Y, -X

- -Y rajoittamaton lokaalin naytdn etakayttd; vaarallinen, etakone voi tehda
"mita vain”, kaapata nappaimiston, sotkea lokaaleja (X-)ohjelmia jne (aikojen
alussa tdma oli ainoa vaihtoehto...)

- -X rajoitettu ja turvallisempi: etdkoneen ohjelmat eivat paase kasiksi
lokaaleihin ja niiden kaynnistymisaika on rajoitettu xauth-tokenilla. Silti myos
-X on vaarallinen, etdkone paasee helposti mm. seuraamaan nappaimistoa

- -X estaa X-forwardoinnin jos se on oletuksena paalla

- tilapaisesti kumottavissa (esim. aliprosessille) tyhjentamalla
ymparistomuuttuja $DISPLAY (DISPLAY=" ./proggis)



Port forwarding

-L [bind_address:]port:host:hostport

Ohjataan lokaalin koneen portti etakoneen porttiin: lokaalin koneen porttia
voidaan kayttaa kuin se olisi etdkoneessa. Huom. host ei yleensa ole sama
kone johon ssh-yhteys otetaan, vaan jokin kone sen verkossa. Jos se on
palomuurin takana, nimipalvelu ei yleensa toimi vaan tarvitaan IP.

-R [bind_address:]port:host:hostport

Ohjataan etakoneen portti lokaalin koneen porttiin: etdkone voi kayttaa
lokaalin koneen porttia kuin omaansa. Tassa host on jokin kone lokaalin
koneen kanssa samassa verkossa (ja nimipalvelukin toimii).

-f Jatetadn ssh taustalle
-N EI suoriteta mitdan komentoa (tehdaan vain porttiohjaus)
-g Salli etayhteydet lokaaleihin forwardoituihin portteihin



Local port forwarding

« Esimerkki: kotiverkossa on kone johon paasee ssh:lla ("kotil”, sisainen IP
192.168.1.5) ja toinen kone jossa pydrii "koti-intranet” ("kotiwww”, 192.168.1.6).
Komento (ulkopuolisesta koneesta):

ssh kotil -L 8080:192.168.1.6:80 -N -f
ja selaimessa http://localhost:8080
nakee koti-intranetin, mutta vain koneessa, jossa ssh pydrii.
 Jos portti halutaan jakaa muillekin, asetettava bind_address, esim.
ssh kotil -L '*:8080:192.168.1.6:80' -g -N -f
tai se voi olla maaratty ssh_config- tai .ssh/config tiedostossa: GatewayPorts=yes

» Etakoneelle pitda yleensa kayttaa IP:ta jos se on palomuurin takana
(nimipalvelukutsu tehdaan lokaalissa koneessa, joka ei tieda palomuurin takaisia
nimia)

 -L -optioita voi antaa useita (eri porteilla ja koneilla)


http://localhost:8080/

Remote port forwarding

 Esimerkki 1: Sama tilanne kuin edella, mutta mennaankin sisalta ulos
avaamaan portti (kotikoneesta):

ssh -R 8080:kotiwww:80 ulkokone

ja jalleen (ulkokoneen!) portissa 8080 nakyy koti-intranet.
 Jalleen jako muille koneille bind _address -asetuksella:

ssh -R "*:'8080:kotiwww:80 ulkokone

mutta nyt tama edellyttad, etta se on sallittu ulkokoneen sshd_config
-tiedostossa: GatewayPorts=yes (huom. eri merkitys kuin ssh_config'issa)

» Tassa nimipalvelu toimii kuten sisaverkossa yleensakin, koti-intranetille voi
kayttaa nimea ("kotiwww")

* -R optioitakin voi antaa useita eri konellle ja porteille



Remote port forwarding 2

« Esimerkki 2: palvelin mokkulan paassa, dynaaminen IP, NAT, puhelinyhtio
el salli yhteyksia sisadnpain. Avataan kdanteinen ssh-yhteys etakoneesta:

ssh -R 52022:localhost:22 julkikone
ja julkikoneesta paasee takaisin:
ssh -p 52022 localhost

» Usein kateva autossh-ohjelman kanssa kaynnistettyna /etc/rc.local
-tiedostosta tyyliin

autossh -M 50023 -f -N -g -R 50022:localhost:22 user@ulkokone

(-M on autossh:n oma optio, jolla valitaan portti jota se kayttaa lahinna
seuraavan (tassa 50024) kanssa yhteyden paallapysymisen testaamiseen,
muut se valittaa ssh:lle. Vrt. TCPKeepAlive, ClientAliveCountMax ja
ClientAlivelnterval, ServerAliveCountMax, ServerAlivelnterval)


mailto:user@ulkokone

ssh-agent

Pitda (dekryptattuja) autentikointiavaimia muistissa session
ajan — turvallinen tapa valttda salasanojen jatkuvaa syottamista

Kaksi kayttotapaa:
- Kaynnistetaan tietty komento tyyliin
ssh-agent bash
- Valitetdan agentin tiedot ymparistomuuttujissa shellille:
eval $(ssh-agent -s)
Salasanan tallennus: ssh-addkey (voi olla automatisoitu)
GUIt usein hoitavat automaattisesti session kaynnistyessa

GnuPG:n gpg-agent toimii myos ssh-agentin roolissa



sshd_config vs. ssh_config

» /etc/ssh/sshd_config:

- Palvelinpaan (sshd:n, ssh-demonin) asetukset
- Globaali, yllapitajan hallinnassa, mutta kayttajakohtaisiakin asetuksia voi tehda
- Maaraa mita on _sallittu_, tarkeimmat tietoturva-asetukset taalla

* /etc/ssh/ssh_config, ~/.ssh/config

- Asiakaspéaan (ssh, scp, sftp) asetukset

- Seka globaali (/etc/ssh/ssh_config) etta kayttajakohtainen (~/.ssh/config) tiedosto plus
komentorivioptio (-0 asetus=arvo)

- Maaraa mitd _halutaan_ tehd4, ts. lahinna kayttajan mukavuussaatoja, ei niinkaan
tietoturvaa

 Molemmissa sama syntaksi: "asetus arvo” tai "asetus=arvo”,
kommenttimerkki #, jokerit * ? [...], luettelot pilkulla erotettuna, huutomerkki
negaatio, esim. from="1*.example.com,??.example.net”



sshd_config: ymparistomuuttujat

« AcceptEnv=muuttujanimi[,muuttujanimi...]

- Mitka ymparistomuuttujat asiakkaalta otetaan vastaan ja kopioidaan; jokerit
sallittuja.

- Yleensa sallitaan locale-asetukset (LANG, LC_*)
- Hieman vaarallinen, etenkin jos ymparistda yritetdan muuten rajoittaa

* PermitUserEnvironment={no|yes}

- Luetaanko ~/.ssh/environment ja environment=... -asetukset
~/.ssh/authorized_keys -tiedostosta. Mahdollistaa joidenkin rajoitusten
Kiertamisen.

» ForceCommand=komento

- Suoritetaan aina annettu komento, jyraa clientin antaman komennon (ja
mahdollisen ~/.ssh/rc:n); alkuperainen komento I6ytyy
$SSH ORIGINAL_COMMAND -muuttujasta



sshd_config: autentikointi

» ChallengeResponseAuthentication={yes|no}

- Yleinen interaktiviinen autentikointi server-paassa
KbdinteractiveAuthentication={yes|no}

KbdInteractiveDevices={bsdauth|pam|skey}

 Linuxissa kaytanndssa aina pam, toiminta riijppuu sitten pam-konfiguraatiosta,
yleensa login/password joko lokaalista passwd:sta tai Kerberokselta tai LDAPista
tai...

« PasswordAuthentication={yes|no}

- Login/password -autentikointi client-paassa (kysyy tunnuksen ja
salasanan ja valittaa ne palvelimelle)

- KerberosAuthentication={no|yes}
* Yleensa helpompaa kayttaa Kerberosta PAMin kautta



sshd_config: autentikointi

« UseLogin={no|yes}
- Kaytetdanko jarjestelman login(l) komentoa interaktiiviseen
autentikointiin (nykyisin harvoin)
« UsePAM={no|yes}

- Sallitaan PAM (Pluggable Authentication Modules)
-autentikointijarjestelma (kaytettavaksi joko
ChallengeResponseAuthentication tai PasswordAuthentication
kanssa)

 GSSAPIAuthentication={yes|no}

— Natiivi (tikettipohjainen) Kerberos-autentikointi
- Iso joukko GSSAPI-alkuisia asetuksia



sshd_config: autentikointi

« PubkeyAuthentication={yes|no}

- AuthorizedKeysFile
* %h = kotihakemisto, %u = username, %% = %
- AuthorizedKeysCommand

- AuthorizedKeysCommandRunAs
» Jos sallittu avain halutaan hakea tietokannasta tms

« Joukko muitakin, harvemmin tarvittuja autentikointimenetelmia,
rajoituksia ja vaihtoehtoisia asetuksia

* RequiredAuthentications2

- Jos halutaan vaatia useampaa autentikointia, esim.
RequiredAuthentications2=pubkey,password



sshd_config: autentikointi

MaxAuthTries
- Montako autentikointiyritysta per yhteydenotto
MaxStartups [=start:rate:full]

- Montako yhtaikaista autentikoimatonta (salasanavastausta odottavaa tms)
yhteytta sallitaan (ennen kuin aikaisemmat ekspiroituvat, vrt.
LoginGraceTime); argumenteilla voidaan hylata yhteydet start'in jalkeen
lineaarisesti kasvavalla todennakoisyydella rate-100% kunnes full saavutetaan

LoginGraceTime
- Kauanko odotetaan autentikoinnin onnistumista
MaxSessions

- Multiplex-sessiorajoitus, harvoin kaytetty (el rajoita kayttajakohtaisten
sessioiden maaraa)



sshd_config: autentikointi

* DenyUsers, AllowUsers, DenyGroups, AllowGroups

- Jos halutaan rajata paasy tietyille kayttjille tai ryhmille; kayttaja- tai
ryhmanimilla (ei numeroilla), jokerit sallittuja, kasittelyjarjestys yllaoleva

* PermitRootLogin={yes|no|without-password|forced-commands-only}

without-password:
» Vain public key autentikointi sallittu rootille
forced-commands-only:

« Vain public key autentikointi sallittu ja vain pakotetulle komennolle (ForceCommand);
esim. voidaan sallia varmuuskopioinnin tarvitsemat komennot muttei muuta

- Usein rajoitettu myos konekohtaisesti (ks. Match)
o StrictModes={yes|no}

- Tarkistetaanko kriittisten tiedostojen ja hakemistojen oikeudet (onko
kotihakemisto maailman kirjoitettavissa tms)



sshd_config: port forwarding

AllowAgentForwarding={yes|no}

- Sallitaanko ssh-agent autentikoinnin ketjuttaminen
AllowTCPForwarding={yes|no}

- Onko porttien forwardointi ylimalkaan sallittu
GatewayPorts={no|yes|clientspecific}

- Sallitaanko forwardoitujen etaporttien jakaminen muille
PermitOpen {any|host:port}

- Jos halutaan rajoittaa forwardointi kone- tai porttikohtaisesti
X11Forwarding={no|yes}

- Sallitaanko X forwarding (-X, -Y)
PermitTunnel={no|yes|point-to-point}

- Sallitaanko tun(4) laitteiden forwardointi



sshd config: subsystem, chroot

e Subsystem

ulkoinen jarjestelma tiedonsiirtoon tms, esim. sftp-server
(Josta my0s sisainen versio internal-sftp)

* ChrootDirectory

Hakemisto chroot-kutsua varten (autentikoinnin jalkeen).
Hakemistonimessa %h = kayttajan kotihakemisto, %u =
username, %% = %. Hakemiston pitaa sisaltaa tarvittavat
bindarit ja laitetiedostot kuten chroot yleensakin. Esimerkiksi
haluttaessa rajoittaa kaytto pelkkaan tiedonsiirtoon sftp:lla:
Internal-sftp toimii ilman mitaan ylimaaraisia tiedostoja
chroot-hakemistossa (toisin kuin chroot yleensa).



sshd_config: ...alive

Naita voil sdataa jos yhteydet patkivat valissa olevan palomuurin timeouttien
tai huonojen yhteyksien tai hyokkaysten takia.

ClientAlivelnterval=seconds
- Jos dataa ei liiku, kuinka pian lahetetaan testipaketti. Oletus nolla (ei kaytdssa).
ClientAliveCountMax

- Kuinka monen vastauksettoman paketin jalkeen paatetdan yhteys kuolleeksi (vrt.
TcpKeepAlive).

TCPKeepAlive={yes|no}

- Lahetetadnkd TCP keepalive -paketteja. Oletuksena paalla, saattaa katkaista yhteyden
tilapaisen katkon takia. Altis hyokkayksille.

ClientAliveCountMax, ClientAlivelnterval

- Montako pakettia saa hukkua ennen yhteyden katkaisua ja viive ennen lahetysta ellei
mitdan kuulu. Salattu, turvallinen.



sshd config: sekalaista

PrintMotd={yes|no}

- Tulostetaanko /etc/motd (onnistuneen sisaankirjautumisen
jalkeen)

Banner={none|file}

- Tiedosto joka tulostetaan ennen sisaankirjautumista
PrintLastLog={yes|no}

- Tulostetaanko edellisen kirjautumisen aika

LogLevel={QUIET|FATAL|...DEBUG3}

- Kuinka paljon sshd loggaa tietoja. Oletus on INFO, tarvittaessa
vol kayttda VERBOSEa, DEBUG* -asetuksia vain tilapaisesti



sshd_config: Match

Haluttaessa tehda erilaisia asetuksia eri kayttajille tai
konellle:

Match {User|Group|Host|Address} malli

missa malli voi sisaltaa jokereita tavanomaiseen tapaan, tal
se vol olla osoitepeite (192.168.0.0/16).

Match-lausetta seuraavat maareet vaikuttavat vain sen
ehdon tayttaviin yhteyksiin, joko seuraavaan
Match-lauseeseen tai tiedoston loppuun.

Yleinen maare Match-lauseen kanssa on ForceCommand.
Samassa Match-lauseessa voi olla useita ehtoja.



sshd_config: Match esimerkki

Match User root
X11Forwarding no

Match Address 192.168.2.0/24
PermitRootLogin yes
PasswordAuthentication yes

Match Host omakone.example.net
TCPForwarding yes



ssh_config

* Tuntee useimmat samat autentikointimekanismimaaritykset jne
kuin sshd_config, mutta taalla ne olennaisesti vain kertovat,
mita halutaan tai el haluta tehda — talla ei voi estaa kayttajaa
tekemasta mita haluaa.

« Kasittelyjarjestys (tarkein ensin):

- Komentorivioptiot (osalle oma optio, aina my0s -0 "asetus=arvo”)
- Kayttajan oma ~/.ssh/config
- Globaali /etc/ssh/config

« Kunkin asetuksen ensimmainen esiintyma voittaa, joten aina
spesifimmat (konekohtaiset jne) ensin, yleisemmaéat myohemmin



ssh_config: Host, User, Port

Host: seuraavat maaritykset koskevat vain nimettya konetta (jokerit sallittuja),
seuraavaan host-lauseeseen saakka

Hostname: kohdekoneen oikea nimi
- Usein kateva vain lyhyemman nimen antamiseksi jollekin koneelle
User: kayttajatunnus (kohdekoneessa); yleinen yhdesséa host-méaareen kanssa

Port: tcp-portti jota kaytetadn (oletushan on 22)

Esimerkki:

host ttl
hostname ttl.student.it.jyu.fi
user tt0
port 52022

Nyt ssh ttl toimisi kuten ssh -p 52022 tt0@ttl.student.it.jyu.fi



ssh_config

* CheckHostIP
- valitetaanko jos IP ei tasmaéa known_hosts'in kanssa

« StrictHostKeyChecking={ask|yes|no}
- Mita tehdaan jos kohdetta ei I0ydy known_hosts -tiedostosta:
ask (oletus): kysytaan lisataanko
yes: yhteydenotto keskeytetaan, ei lisata
no: lisataan kone kysymatta
e ConnectionAttempts
- Montako kertaa yhteytta yritetaan

e ConnectTimeout
- Kuinka kauan odotetaan yhteyden muodostumista



ssh_config

ForwardAgent={no|yes}

- Valitetdanko ssh-agent -yhteys

ForwardX11l={no|yes}

- Valitetaanko X-naytto (vrt optio -X)
ForwardX11Trusted={no|yes}

- Valitetaanko X-naytto luotettuna (vrt -Y)

GatewayPorts

- Sallitaanko etayhteydet lokaaleihin forwardoituihin portteihin (-g)
|dentityFile

- Kaytettava salainen avain (-1), usein Host'in yhteydessa



ssh_config

SendEnv varl,var...]

- Mitka ymparistomuuttujat valitetadn eteenpain

- Voidaan kayttda monta kertaa (vaikutus kumuloituu eik& kumoa edellisia)
- Toiminta edellyttaa, ettd kohdekoneen sshd_config sallii samat muuttujat
ServerAliveCountMax

- Kuinka monta kertaa kohdekoneelle lahetetyt paketit saavat kadota ilman
vastausta ennen kuin yhteys paatellaan kuolleeksi

ServerAlivelnterval

- Kuinka pitkdn ajan kuluttua lahetetaan testipaketti ellei mitddn dataa muuten
liiku (vrt. ClientAliveCountMax ja ClientAlivelnterval sshd_config'issa)

TCPKeepAlive
- Lahetelldanko tcp keepalive -paketteja



sshfs: ssh file system

» Asiakaskoneessa: apt-get install sshfs

Saada ssh-avaimet niin, etta asiakaskoneesta paasee palvelimeen
ssh:lla (ei valttamatonta)

Kaytto: sshfs user@kone:remotedir localdir [options]

- ssh:n optioiden lisaksi paljon omia seka mount- ja fuse-optioita ("filesystem
In user space”), ks. man sshfs, man fuse

Usein hyodyllisid: -o sshfs_sync, -o disable hardlink,

-0 transform_symlinks, -o follow_symlinks, -o allow_other, -0 allow_root
Kaytosta poisto: fusermount -u localdir
- Ei yleensa kannata jattaa paalle pitemmaksi ajaksi kuin on tarpeen
Ei edellyta root-oikeuksia (eika yleensa syyta tehda roottina)


mailto:user@kone

VM:n valvonta

virsh domstatus kone # vrt. virsh list |grep kone

case $(virsh domstatus SKONE) in *running*) echo "$KONE péaalla”;; esac
virsh event kone event [--all] [--loop] [--timeout seconds] [--list]
- odottaa kunnes haluttu event tapahtuu
- virsh event --list nayttaa kaytettavissa olevat eventit
- virsh event kone --all --loop nayttaa kaikki eventit niiden tapahtuessa
Sammutetaan VM, odotetaan ettd se sammuu

virsh shutdown konel

virsh event konel lifecycle --timeout 60

if virsh domstate konel | grep -q running ;then

echo "konel shutdown failed” >&2

fi

virsh help monitor
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