Esimerkki: levytilaongelma

Tilanne: /usr on tadynn&, /home'ssa tilaa vaikka kuinka, ei LVM:&4 tai ei vapaata levytilaa VG:ssa.

Ongelma: /nome'n pienentaminen on aina vaikeaa, ei juuri koskaan onnistu ilman boottia ja voi
olla vaikeaa bootatenkin (esim. jos /home on xfs, jota ei voi pienentdd) ja /usr:n laajentaminen on
helppoa vain jos kaytossa on LVM ja volume groupissa on tilaa.

Ratkaisu: siirretaan osa /usr:sta, esimerkiksi /usr/src, /nome'n alle ja linkitetdan se takaisin:
mkdir /home/usr
mv /usr/src /home/usr
In -s /home/usr/src /usr

Helppoa ja nopeaa, mutta yllapidon kannalta jatkossa hankalaa ja virhealtista - paras kohdella
tilapaisratkaisuna ja siirtaa /usr/src takaisin tai omaksi tiedostojarjestelmékseen jos ja kun levyn
lisdys myohemmin sen sallii.

Siirrettavan alihakemiston valinnassa syyta olla varovainen, erityisesti ei pida siirtdd mitaan mika
on bootissa tarpeellista. Hyvia vaihtoehtoja /usr:n alla ovat /usr/src, /usr/local ja /usr/share/doc,
mahdollisesti jopa koko /usr/share; /var:n alta voi bootin puolesta yleensa siirtada melkein mita
vain, mutta se yleensa edellyttda ao. alihakemistoa kayttavien palveluiden sammuttamista
(/var/run ei pida siirtdd). Ennen siirtoa pitaa tietysti aina katsoa paljonko tilaa siirrettavan
hakemiston alla on (tyhjad hakemistoa ei kannata siirtaa).



Levytila loppu? Checklist

* Onko levytila loppu? df; df -i; grep space /var/log/syslog
- Voiko jotain tarpeetonta poistaa? apt-get autoremove; apt-get clean; apt-get purge... ; du...; Is -l | sort -k5n; find ... -type f -size +10000
» Jos LVM kaytossa:
- Onko olemassaolevissa VG:ssé tilaa? vgs, vgdisplay
» Jos on: Ilvextend... (tai Ivresize), resize2fs tai xfs_growfs tai ...
- Onko kayttamattomia levyja? pvs; Is /dev/?d?; Is /dev/disk/by-uuid
* jos on: parted (tai fdisk), pvcreate, vgextend, Ivextend...
- Onko aktivoimattomia VG:ta? vgscan
* jos on: vgchange -ay ...
- Voiko jotain filesysteemia pienentaa?
* jos voi: umount, fsck -f, resize2fs, Ivreduce
Ellei LVM:aa:
- Onko jossakin osiossa tilaa?
* jos on: my, In -s tai partitiointi uusiksi ja resize2fs
- Onko kayttamattomia levyja tai levylla tyhjia osioita tai osioimatonta tilaa?
* jos on: parted/fdisk, mkfs, mount, my, In -s tai jopa koko tdyden partition siirto
Onko kryptattuja levyosioita aktivoimatta? /etc/crypttab
- Jos on: /etc/init.d/cryptdisks force-start, tai cryptsetup luksOpen...
* Onko swappia liikaa? top, vmstat, cat /proc/swaps, swapon -s
- Jos on: swapoff ...
* Muista paivittaa /etc/fstab seka grub ja initramfs tarvittaessa



Esimerkki: Kerberos el toimi

» Jos Kerberos-autentikointi (pam) ei toimi, yleisimmat syyt ovat

letc/krb5.conf virheellinen (vaaréa realm tms)

palomuuri blokkaa portin 88

kello on pielessa (Onko ntpd/chronyd asennettuna? Blokkaakoko palomuuri sen?)

kayttdjatunnus puuttuu /etc/passwd:sta (tai LDAPista tai NISista tms)

» Autentikontiongelmista tulee yleensa virheilmoitus /var/log/auth.log'iin. Kerran sielta [oytyi tallainen viesti:
sshd[1472]: pam_krb5(sshd:auth): (user tt) mkstemp("/tmp/krb5cc_pam_02YOKN") failed: No such file or directory

Jos mkstemp valittaa "No such file or directory”, se tarkoittaa etta hakemistoa, jonka alle se yrittaa tilapaista
tiedostoa luoda, ei ole - ja tdssa tapauksessa todellakin /tmp oli kadonnut. Syyksi osoittautui se yleisin el
"operator error’, samasta lokitiedostosta |0ytyi myds tallainen:

xx3 sudo: xx0 : TTY=pts/0 ; PWD=/ ; USER=root ; COMMAND=/bin/rm -r -f /tmp/
(name changed to protect the guilty)

ja korjaukseksi riitti:
sudo mkdir /tmp; sudo chmod 1777 /tmp # tai chmod o=rwxt,ug=rwx /tmp
* Omia (tai muiden yllapitgjien) tumpelointeja epéillessa voi tutkia mitéa on tehty:

zgrep sudo /var/log/authlog*
history # komentohistoriaa voi toki selata myds nuolingppaimilla
cat /root/.bash_history /home/tunnus/.bash_history



Checklist: palvelu X el toimi

Onko tarkoituskaan toimia - [6ytyykd dokumentaatiota?

Levy taynna?

Muisti vahissa?

CPU ylikuormittunut?

Lokeissa virheilmoituksia? /var/log/..., dmesg?

Jos lokeja ei l6ydy: onko (r)syslog kunnossa? Lokit ohjattu poikkeukselliseen paikkaan?
Konfiguraatiotiedostossa vikaa? /etc/palvelu*, /etc/default/palvelu

Jos prosessi ei pyo6ri, voiko sen kaynnistad kasin? Onko debug-optiota? Tuleeko virheilmoituksia?
Enabled-linkki puuttuu (etenkin www-palvelimissa)?

Jonkin tiedoston tai hakemiston oikeudet, omistaja tai ryhméa vaarin?

Jokin kriittinen hakemisto tai tiedosto puuttuu kokonaan?

Verkkokonfiguraatio pielessa, etenkin jos kayttaa toista konetta tietokannalle tms: reititys, netmask, dns?
Palomuuri lilan kirealla? Jokin olennainen conntrack-moduli tms puuttuu?

TCP wrapper pielessa?

Kello pielessé (onko ntp tms asennettuna ja kunnossa)? Aikavythyke oikein?

Tarvittava kayttajatunnus puuttuu, lukittu, muuten rikki?



Sekalaisia valvontatyokaluja

vmstat, free: muistin tila

w, who, last: kayttajat

uptime

lostat, iotop: levykuorma (ja muu i/0)
mpstat, top: prosessorikuormitus

Ip -s link, vnstat: verkkokuorma (tilastoja)
sar:. system activity reporter

tcpdump, wireshark, iptraf: verkon kaytto
strace: kayttgjarjestelmakutsut

cat /proc/{meminfo, cpuinfo, ...}

nagios, cacti, kgrellmd: yleisia reaaliaikavalvontaohjelmia



AppArmor & SELInux

« AppArmor on Ubuntun access control system ohjelmille: silla voidaan
rajoittaa mita resursseja tietty ohjelma saa kayttaa.

» Konfiguraatiotiedostot hakemistossa /etc/apparmor.d, tiedostonimena
yleensa ohjelman koko polku, jossa kauttaviivat korvattu pisteilla, esim.
[usr/sbin/ntpd:lle /etc/apparmor.d/usr.sbin.ntpd

« Kvm-virtuaalikoneiden apparmor-profiilit ovat /etc/apparmor.d/libvirt
-hakemistossa ja nimiltadn muotoa libvirt-UUID ja libvirt-UUID .files

» Paikalliset muutokset ensisijaisesti hakemistossa /etc/apparmor.d/local

« SELinux (Security Enhanced Linux) on (etenkin RedHatin kayttama)
vastaava mekanismi: monipuolisempi ja jareampi mutta myos
vastaavasti monimutkaisempi ja vaikeampi kayttaa ja konfiguroida kun
apparmor.



ISCSI

"Internet SCSI” (Small Computer System Interface)

Alemman tason levynjakomekanismi kuin NFS, CIFS ym: iSCSI-levy (target) nakyy
asiakaskoneelle (initiator) laitteena eika tiedostojarjestelmana.

ISCSIllla voidaan jakaa levya koneesta toiseen niin, etta se kayttaytyy kuten lokaal
levy: sitd voidaan partitioida, kayttaa LVM:n fyysisena volumena jne.

Yleinen datacenter-ymparistoissa ja erityisesti juuri virtuaalikoneiden kanssa.

Mahdollistaa (virtuaalisten) levyjen migraation helposti, asiakaskoneita juurikaan
hairitsematta.

Toimii periaatteessa kaikenlaisten SCSl-laitteiden kanssa, mutta eniten kaytetaan
levyjen jakamiseen (joskus nauhureidenkin).

ISCSI-palvelin on usein dedikoitu verkkolevy (tai levyjarjestelma, storage array),
mutta voi olla normaali palvelinkonekin (Ioytyy useimmille yleisille kayttojarjestelmille).

Ei salaa liikennetta, usein toteutettu erillisella dedikoidulla sisaverkolla



RAID

RAID (Redundant Array of Inexpensive Disks) on mekanismi, jolla useita levyja yhdistamalla parannetaan turvaa
levyvaurioiden varalta ja/tai levyjarjestelmén suorituskykya.

Useita RAID-tasoja, jotka eroavat vaurionsietokyvyn, nopeuden ja kapasiteetin suhteen, mm.

RAIDO: nopea, ei hukkaa levytilaa, ei mitdan suojaa, yhden levyn sarkyminen hukkaa kaiken
RAID1 eli peilaus, kaikki data joka levylla, paras suoja, syt paljon tilaa, nopeuttaa vahan

RAID5: nopea lukea mutta hidas kirjoittaa, kohtalainen suoja (kestda yhden levyn sarkymisen), vie vahan tilaa (yhden levyn per
pakka)

RAIDG6: nopea lukea, hidas kirjoittaa, hyva suoja (kestda kahden levyn sarkymisen), vie kohtalaisesti tilaa (kaksi levya per pakka)
RAID10 (tai 1+0): nopea seka lukea etta kirjoittaa, hyva suoja (jopa puolet levyista saa séarkya), vie paljon tilaa (puolet levyista
Virtuaalikoneissa RAIDia ei yleensa kaytetd, virtuaalikonealustoissa kyllakin.
Toteutus voi olla levyohjainkortin firmwaressa ("rautaraid”) tai kayttojarjestelméatasolla ("softaraid”)
LVM siséltda softaraid-toiminnallisuutta, mutta rajoitetusti eika sita usein Linux-ymparistdissa kayteta
Linuxin standardisoftaraid nykyisin on md, komentorivityokalu mdadm
md:n alla olevat levyt voivat olla myds levypatrtitioita eivatka vain kokonaisia levyja

md:n kaytén voi todeta (pseudo)tiedostosta /proc/mdstat ja sen (bootti)konfiguraation tiedostosta
/etc/mdadm/mdadm.conf

Boottaaminen onnistuu md-pakalta ainakin raid1l:n kanssa, edellyttdd huolellisuutta grub-konfiguraation kanssa
md:n alla levyt voi vaihtaa isompiinkin ja ottaa koko tilan kayttdon lennosta (ei yleensa onnistu rautaraidilla)



Tietokannoista

 Yllgpitajan nakdkulmasta tietokannat ja niita kayttavat sovellukset tuovat kaksi
erityiskysymysta: kayttboikeuksien sdatdmisen ja varmuuskopioinnin.

 Eri tietokannoilla (PostgreSQL, MariaDB/MySQL jne) on omat
oikeuksienhallintamekanisminsa. Tietokantoja kayttavat ohjelmistot yleenséa asentavat
tarvittavat tietokannat ja niiden oikeudetkin kohdalleen, mutta usein niita joutuu saatamaan,
erityisesti jos tietokanta on eri koneessa kuin sovellus.

» Vaikka tietokannat (yleensd) sijaitsevatkin tiedostojarjestelmassa, niiden varmuuskopiointi ei
onnistu tiedostoja kopioimalla koherenssiongelman vuoksi, vaan siihen pitaa kayttaa ao.
tietokannan omaa dumppauskomentoa (pg_dump, mysqgl_dump). Helpoin tapa on usein
dumpata tietokanta saannollisesti (cronilla) lokaalille levylle ja varmuuskopioida se
normaaliin tapaan (vaatii pientd huolellisuutta ajoituksen kanssa, ettei sita yriteta kopioida
kesken dumpin, rsnapshotin kanssa voi kayttaa preexec skriptid). Parempi, joskin enemman
(oikeuksien ja palomuurin) saatamista vaativa tapa on tehda dumppi suoraan (tai ssh:n yli),
esim. rsnapshotilla:

backup_script  /usr/bin/pg_dump -C -h xdbkone -U xuser xdb -f x.dump && gzip x.dump xdb/
backup_script  /usr/bin/mysqgldump -h omatv -r mythconverg.dump mythconverg mythdb/



Sahkopostipalvelimista

« Sahkdposti on yksi monimutkaisimpia jarjestelmia seka teknisesti etta
juridisesti - omaa, maailmalle nakyvaa sahkopostipalvelinta ei pida pystyttaa
perehtymattd asiaan kunnolla.

 Omassa palvelimessa kuitenkin voi ja on syytakin pitda lokaalia
sahkopostipalvelua, joka valittda postia ulospain (ottaa sitd vastaan vain
oman koneen sisaltd). Tarkoitukseen voi kayttaa mita tahansa normaalia
sahkopostipalvelinohjelmistoa kuten sendmail, postfix, exim jne (yleensa ns.
smarthost -asetuksella, jolla kaikki uloslahteva posti ohjataan tiettyyn
palvelimeen) tai jotain yksinkertaisempaa kuten nullmailer. Olennainen
yksityiskohta on huolehtia siita, etta lahtevassa postissa on toimiva
paluuosoite, etta vastaukset ja virheviestit ohjautuvat jollekin koneelle, joka
osaa ne kasitella, ja etta kaikki jarjestelman generoimat virheviestit paatyvat
yllapitgjalle (usein laitetaan yllapitajan oikea osoite tiedostoon
[root/.forward).



Docker

« Docker on container ("kontti”)-tyyppinen "kevytvirtualisointi”: el
omaa kayttojarjestelmaa vaan kayttaa alustakoneen ydinta,
I/0:ta jne, mutta oma levyjarjestelma ja osittain nimiavaruus
(alustakoneen kanssa jaettua mm. /sys, osin /proc ja /dey,
kernelin modulit, SELInux)

e Kewyt, vie vahan muistia (el omaa ydinta), kaynnistyy nopeasti
(millisekunteja)

« Paljon paremmin alustakoneesta eristetty kuin pelkka chroot
« Toimil myGOs "oikean” virtuaalikoneen siséalla

« Kateva tapa paketoida sovellus kaikkine kirjastoineen ja muine
riippuvuuksineen



Intrusion detection

Tuotantokaytossa olevan palvelimen valvontaa hydkkaysten ja muiden
ongelmien varalta voi automatisoida erilaisilla tyokaluilla.

IDS = Intrusion Detection System
NIDS = Network IDS, HIDS = Host IDS, PIDS = protocol-based IDS ...
Ohjelmia mm.
- Tripwire
- AIDE
- OSSEC
- Snort
- Samhain

Ei korvaa palomuuria vaan taydentaa sita (usein osana palomuuripakettia,
erityisesti rautapalomuuridistroissa).



Yllapitajan oikeudet ja velvollisuudet

 https://www.jyu.fi/itp/ohjeet/manuals/tietoturva-ja-kayttosaannot/kayton-ja-yllapidon-saann
ot/tietojarjestelmien-yllapitosaannot

* Erityisesti:

Kaikenlainen henkilGtietojen kasittely pitaa perustella ja dokumentoida; omiin virtuaalikoneisiin ei saa
lisdta muita kayttgjia (eika varsinkaan yllapitajia) sopimatta siita erikseen.

Yllapitgjia olisi kuitenkin syyta olla useita, jos koneessa ylimalkaan pyorii jokin palvelu jatkuvasti;
tarvittaessa varayllapitajan voi saada henkilokunnasta. Palvelut kannattaa sammuttaa silloin kun niita
ei tarvita (esim. lomien ajaksi), testiviritykset paalle vain silloin kun niita testataan.

Asennettaessa ohjelmia niiden lisenssit pitaa tarkastaa. Ubuntun ja Debianin oletusrepositoryista
ohjelmia voi asentaa melko huolettomasti, mutta erityisesti kaupallisessa kaytossa siellakin voi olla
rajoituksia (sita tosin ei yliopiston koneilla saa tehda muutenkaan). Muiden ohjelmien lisenssit pitda
lukea tarkasti.

Tekijanoikeudet ja tavaramerkit pitaa muistaa myds kaikenlaisen maailmalta haettujen kuvien ja
muun materiaalin sek& jopa koneiden ja polkunimienkin kanssa.

Omaa konettaan saa skannailla mutta muita ei (ilman eri lupaa).

Yllapitdja voi joutua vastuuseen myods muiden tekemisistd, jos suhtautuu koneensa tietoturvaan
levaperaisesti!
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