file

file [optiot] tiedosto[t]
e Yrittaa tunnistaa tiedoston tyypin (tiedostonimesta valittamatta)

« Paljon optioita tulostuksen muotoiluun ym, usein hyodyllisia:

-k tulosta kaikki useista mahdollisuuksista

-L/-h seuraa/ala seuraa symbolisia linkkeja
(oletus riippuu ymparistomuuttujasta POSIXLY CORRECT)
-S avaa myaos laitetiedostot yms

-r ala muuta kontrollimerkkeja oktaalimuotoon
» Opetettavissa omilla sdannailla tiedostossa /etc/magic



regular expressions

» Regular expression: yleinen merkkijonomalli, jossa erikoismerkeilla esitetdan vaihtoehtoja
» Glob pattern: yksinkertaistettu regexp, shellin yms jokerimerkkinotaatio:
? yksi mielivaltainen merkKki
* mielivaltainen maara mita tahansa merkkeja
[acx1-9] yksi kirjain a, c tai x tai numero 1-9
» Basic regular expression:
. (piste) yksi mielivaltainen merkki
* mielivaltainen maara edeltavia merkkeja
\{m,n\} edellistd merkkia toistetaan m-n kertaa
A rivin alku
$ rivin loppu
[...] kuten yll&
\(...\) rajoittaa osan lausekkeesta viitattavaksi my6hemmin
\n viittaa n:nteen \(...\) -osalausekkeeseen
\ suojaa erikoismerkin, esim. \. = piste



grep

("g/relp”: get regexp and print)
» grep [options] {[-e] 'malli'|-f mallifile} [file...]
tulostaa mallia vastaavat rivit

e Esim.
grep hauki kalat.txt
grep '[0-9][0-9]*\.[0-9][0-9]* file.Ist # kaksi lukua joiden valissa piste
grep "\([0-9][0-9]*\)["0-9].*\1%' filel > file2 # rivin alussa ja lopussa sama luku
grep -e kala -e lintu file # seka kala- etta linturivit

* Optioita mm:
-i ignore case (isot ja pienet kirjaimet samanarvoisia)
-v tulosta rivit joilla mallia e/ esiinny
-E extended regepx (egrep)
-F fixed strings (fgrep): malli on vakiomerkkijono (* jne esittavat vain itseaan)



extended regular expressions

« egrep = grep -E, kayttad extended regexp'eja:
+ edeltdvan merkin toisto vahintaan kerran
? edeltavan merkin toisto nolla tai useamman kerran
() rajaavat osalausekkeen ilman kenoviivoja
{m,n} edeltavan merkin toisto m-n kertaa (ei kenoviivoja)
A ja $ toimivat myos osalausekkeissa
| "tai” (myOs osalausekkeen sisalld) — yleisin syy kayttaa egrepia
osalausekeviittauksia \1 jne ei ole (standardiversiossa)
e Usein lyhyempi kuin grep, esim.
egrep '[-+]?[0-9]+' # vrt. grep '[-+]\{0,1\}{0-9][0-9]*
e Seuraavat eivat onnistu basic regexpilla:
egrep '((kissalkoira)[ ;,])+' # paljon kissoja tai koiria
egrep 'iso (lintulkala) (lensifui)’
* Erityisesti Gnu grep tuntee kaikenlaisia laajennuksia...



sed

 "stream editor”: komentorivieditori, sopii kaytettavaksi skripteissa
yksinkertaisiin tiedoston muutoksiin

» Kasittelee tiedostoa rivi kerrallaan (monen rivin muutoksia voi tehda mutta
vaikeasti)

* Nopea ja tehokas, tarvitsee hyvin vdhan muistia
« Syntaksi:
sed [optiot] {-f scriptfile|[-e] 'script'...} [file...] [>oultfile]

» Oletuksena kirjoittaa stdout'iin, optiolla -n ei tulosta muuta kuin erillisilla
tulostuskomennoilla, optiolla - muuttaa tiedostoa paikalla (-i.bak tallettaa
alkuperaisen tarkenteella .bak)

 Editointikomennot voi antaa komentorivilla (optio -e, el tarvita jos vain
yksi) tal tiedostossa (-f)



sed 2

« Komentojen yleinen syntaksi:

<0soite>[,<osoite2>]komento[argumentit]
- Osoitteet rivinumeroita tai malleja (/regexp/), $=loppu, !=ei
- Komennot yksikirjaimisia, seuraavassa yleisimmat

* S: substitute, korvaa merkkijono toisella

s/malli/korvaus/[liput]

* Oletuksena vain ensimmainen per rivi, lippu g = kaikki, numero = korvaa n:s esiintyma
* p = tulosta jos korvattiin, w file = kirjoita tiedostoon jos korvattiin
« Malli basic regular expression (vdhemman laajennuksia kuin grepissa)
» Korvausmerkkijonossa & = korvattava jono, \n = n:s \(...\)
sed '5,6s/lintu/kala/g' # korvaa kaikki linnut kaloilla riveilla 5-6
sed 's/./& /g’ # lisda jokaisen merkin peraan valilyonti
sed '/kala/s/M(\)\(.\)A2\1/ # vaihda kaksi ensimmaista merkkia kalariveilla



e d:

sed 3

delete

- Ei optioita eikd argumentteja, mutta yleensa aina osoite, esim.

sed 5d # poistarivi 5

sed /kala/d # poista rivit joilla esiintyy kala

sed '1,5d;9,15d"' # poista rivit 1-5 ja 9-15

sed '/kala/,$d' # poista rivit kalan ensimmaisesta esiintymasta loppuun
sed '/kala/!d' # poista kaikki rivit joilla ei ole sanaa 'kala’

. print

Tulostaa rivin (senhetkisessa muodossaan); ei optioita eikd argumentteja
tarpeen erityisesti kaytettaessa sed'in -n optiota

sed -n 15,20p # tulosta (vain) rivit 15-20

sed -n /kala/p # sama kuin sed '/kala/!d'

sed -n 1,/kala/p # tulosta alusta ensimmaiselle kalariville



sed 4

w: write to file
sed '/kala/w kalafile.txt' infile >outfile # vrt: grep kala infile > kalafile.txt
- Tiedostonimen edessa oltavat tasan yksi valilyonti
r: read from file
sed '5r file' infile # tiedoston file” sisaltd lisataan rivin 5 jalkeen
{}: ryhmittely, esim.
sed '1,10{/"#/d;} # poistetaan riveista 1-10 #:lla alkavat

sed '1,50{s/kala/hauki/g;s/lintu/kana/g;}'
# riveiltd 1-50 vaihdetaan kalat hauiksi ja linnut kanoiksi
sed '1,/kala/{/hauki/s/a/b/g;}'

# alusta ensimmaiseen kalariviin sanan hauki-sisaltavilta vaihdetaan a->b
Paljon muitakin komentoja ja optioita, ks.

http://www.mit.jyu.fi/opiskelu/kurssit/unixshell01/sed.html


http://www.mit.jyu.fi/opiskelu/kurssit/unixshell01/sed.html

ping

Lahettaa ns. "icmp echo” -paketteja ja seuraa vastauksia; helppo
tapa tarkistaa onko kone verkossa, yleensa vain

ping kone

Optioista on hyotya lahinna skripteissa mm.
-c count laheta vain count pakettia
-q ala tulosta jokaista pakettia

Tutkittaessa verkko-ongelmaa koneen sisalta kannattaa aloittaa
"ping localhost’illa, sitten pingailla yha kauemmas verkossa

Ei aina toimi palomuurien lapi



Recovery mode

« Jos kone on niin solmussa, ettel se boottaa normaalisti tai
ainakaan saa verkkoa/ssh:ta ylos, ensimmainen keino on yrittaa
recovery mode -boottia; se on myos kayttokelpoinen jos pitaa
pienentaa levypartitiota, jota normaalisti koko ajan kaytetdan, yms

» Jos grubissa on (kuten oletuksena on) HIDDEN_TIMEOUT,
boottivalikon saaminen edellyttda bootin keskeyttamista oikealla
hetkella (joka voi olla hyvinkin lyhyt); palvelimissa
HIDDEN_TIMEOUT kannattaa siksi poistaa kaytosta

« Boottivalikossa voi myds muokata menuentryja tai bootata
vaikkapa vanhalta kernelilta



Recovery mode valikko

« Ubuntun (esimerkkina 14.04) normaali recovery boot tarjoaa valikon
yleisimmille pelastustoimille:

- resume: jatkaa normaalia boottia
- clean: tekee apt-get autoremove'n ym rutiinitoimia levytilan vapauttamiseksi

- dpkg: yrittda korjata rikkinaisia paketteja (esim levyn taytyttya kesken paketin
asennuksen) ja paivittaa vanhoja

- fsck: tiedostojarjestelman korjausyritys (ei yleensa onnistu edellisten jalkeen)

- grub: asentaa grub'in uudestaan (grub-install)

- network: yrittda kaynnistaa verkon

- root: shell pelastuksen jatkamiseksi kasin

- system-summary: yrittda nayttaa jotain perustietoja koneesta (ei useinkaan toimi)



Single-user mode

e Kun recovery-valikosta on valittu "root”:

- Koneen kunnosta riippuen osa levyista tai partitioista saattaa olla kateissa,
verkkoyhteydet saattavat olla nurin, useimmat palvelut (mukaanlukien ssh)
ovat yleensa nurin

- Verkon tilan tarkistus: ifconfig, ping

 Jos verkko on nurin, sen voi yrittaa kaynnistaa kasin komennolla ifup ethO (laitenimi
voi vaihdella), joskus ensin muokaten /etc/network/interfaces -tiedostoa

- Levyijen tilan tarkistus: df, vgs, Is /dev/?d?*, fdisk -l /dev/sda jne

 Jos kriittisia levyja (/usr tms) puuttuu, tarkista onko /etc/fstab rikki, jos kryptausta on
kaytetty, /etc/crypttab; LVM:aa kaytettdessa kannattaa kokeilla vgscan, ehka
vgchange -ay ... (jos kaytossa softaRAID, cat /proc/mdstat, /etc/mdadm/...)

- Tarkista lokit (ainakin /var/log/syslog), dmesg
- Jos muut editorit eivat toimi, sed voi pelastaa paivan



Single-user mode: levy taynna

« Jos jokin kriittinen levyosio (etenkin /, /boot, /var, /usr) on tayttynyt
ohjelman asennuksen tai paivityksen yhteydessa ja se on saanut
koneen niin sekaisin, ettei se enaa boottaa normaalisti:

- Pakettiluettelon tarkistus: dpkg -

- Ensin apt-get autoremove, apt-get clean, yritys poistaa (tilapaisesti)
paketteja apt-get purge...

- Jos apt -komennot eivat toimi, paketin voi yrittaa poistaa suoraan: dpkg -r
paketti (tdma rikkoo riippuvuuksia, korjattava myéhemmin)

- Jos dpkg:kaan ei toimi, voi tiedostoja (varovasti!) poistaa suoraan rm
-komennolla; tama on kohtuuturvallista jos esimerkiksi vanhoja kerneleita
on kertynyt (Is /boot, dpkg -l |grep linux-image), tilanteen selvittya pitaa
siivota sotku (apt-get purge tai dpkg -r rikotuille paketeille, lopuksi apt-get
update && apt-get upgrade)



F{p server

"file transfer protocol” - vanha ja pikkuhiljaa katoava, mutta yha laajalti kaytdossa

Ei salausta tiedonsiirrolle eik& edes autentikoinnille, turvallinen vain julkisen tiedon
anonyymiin jakeluun (anymous upload myds OK jos sellaista tarvitaan); nyttemmin toimii
my0s SSL:n kanssa (aika turha koska saman tien voi yleensa kayttaa https:aa)

Kayttaa kahta tcp-porttia (20 ja 21), erikseen ohjaus- ja tiedonsiirtovaylat, kaksi
toimintatapaa (active & passive — jalkimmaisessa palvelin ottaa datayhteyden takaisinpain),
vaatii erikoissaatdja palomuureissa

Ftp-palvelinohjelmia paljon, asiakasohjelmina nykyisin lahinna web-selaimet (mukaanlukien
wget), mm. vsftpd (yleisin Linuxeissa nykyisin), Pure-FTPd, ProFTPD



vsftpd

 Asennus:

apt-get install vsftpd

nano /etc/vsftpd.conf

 Tarkista ainakin rivit
anonymous_enable
anon_upload_enable
anon_mkdir_write_enable
local_enable
chroot_local _user
Is_recurse_enable
write_enable
xferlog_enable
nopriv_user

- Jos anonymous -kaytto on sallittu, sitd varten pitad tehda hakemisto (ftp-kayttgjalle)
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